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El objetivo de esta presentacion es brindar los
elementos basicos para los siguientes Sistemas
de Riesgos:

SEARS

SARO

PCN

SARLAFT

SEGURIDAD DE LA INFORMACION

LA W —
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pafia de Seguros deVida S.A.

SUPERINTENDENCIA FINANCIERA  Colmena Com
DE COLOMBIA

VIGILADO

Definiciones Principales sobre Riesgo

IzQué es riesgo?

Peligro (causa inminente de
pérdida) existente en una
actividad determinada,
durante un periodo definido
y que ocasiona un incidente
con consecuencias factibles
de ser estimadas.

*Este valor se determina con relacién al nivel de tolerancia al Riesgo establecido por la Compafiia

'Etapas de los Sistemas de Administracion de Riego |

Identificacion.

Medicion.

Control.

Monitoreo.

Nedicién del Riesgo

Probabilidad: Frecuencia del
numero de repeticiones de un
Evento de Riesgo. Es comun que
se mida en términos de tiempo.

Ejemplo: Rara vez, poco probable,
posible, muy posible o casi cierto.

*Impacto: Efecto producido por
la materializacion de un Evento de
Riesgo. Es comun que se mida en
términos economicos.
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Ejemplo: Inferior, menor,
importante, mayor o superior.
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Riesgo Inherente — Riesgo Residual

a Compaiia de Seguros deVida S.A.

Riesgo Residual: Riesgo después de aplicar controles.
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DE COLOMBIA
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o--or»rmov-

Medicion del Riesgo

Zona Riesgo
Inherente

-

Moderado

PROBABILIDAD

GRC-A-052 V1.111/2018

La determinacion del nivel de
exposicion de Riesgo, es el
resultado de confrontar Ia
probabilidad y el impacto. Esta
clasificacion se empleara tanto
para Riesgo Inherente como
para Riesgo Residual
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Categoria del Control

O Colmena
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fia de Seguros de Vida S.A.
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SISTEMA ESPECIAL DE ADMINISTRACION DE RIESGOS EN

SEGUROS - SEARS
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SUPERINTENDENCIA FINANCIERA  Colmena Compaiia de Seguros de Vida S.A.
DE COLOMBIA

VIGILADO

Riesgo de Seguros - SEARS

* Riesgo de Crédito * Riesgo de Suscripcion
* Riesgo de Mercado * Riesgo de Insuficiencia de Reservas
* Gestién de Riesgo de Liquidez Técnicas

* Riesgo Operativo

GRC-A-052 V1.111/2018
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Riesgo de Seguros

Se entiende por riesgo de suscripcion la posibilidad de incurrir en pérdidas como consecuencia de
politicas y practicas inadecuadas en el diseno de productos o en la colocacion de los mismos

Riesgo de

tarifacion

* Probabilidad de
pérdida como
consecuencia de
errores en el calculo
de primas al punto
que resulten
insuficientes  para
cubrir los siniestros
actuales y futuros,

los gastos
administrativos y la
rentabilidad
esperada

* Probabilidad de
pérdida en que
puede incurrir una

* Probabilidad de
pérdida en que
puede incurrir una

entidad como entidad como
consecuencia del consecuencia de una
otorgamiento inadecuada
inadecuado de diversificacion de
descuentos  sobre los riesgos asumidos
primas
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Riesgos de
diferencias en
condiciones

* Probabilidad de

pérdida que se
genera como
consecuencia de
diferencias entre las
condiciones

originalmente

aceptadas de los

tomadores de
polizas y las
aceptadas a su vez
por los

Reaseguradores de
la entidad



VIGILADQ SUPERINTENDENC

Riesgo de Seguros

Corresponde a la probabilidad de pérdida como consecuencia
de una subestimacion en el calculo de las reservas tecnicas y
otras obligaciones contractuales. (Participacion de utilidades,
pago de beneficios garantizados, etc.)
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fia de Seguros de Vida S.A.
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SISTEMA DE ADMINISTRACION DE RIESGO OPERATIVO -
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Riesgo Operativo

\

* Posibilidad de incurrir en perdidas por deficiencias, fallas o inadecuaciones
en:

J

* Tecnologia. N\
* Infraestructura.

* Procesos.

* Recurso Humano.

* Incidentes provocados por Terceros.

* Fuerzas de la naturaleza. /

DE COLOMBIA

VIGILADO SUPERINTENDENCIA FINANCIERA Colmena Compaiia de Seguros deVida S.A.
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Riesgos Asociados

Riesgo Legal

Posibilidad de pérdida en que incurriria la compania al ser
sancionado u obligado a indemnizar danos como resultado del
incumplimiento de normas, regulaciones Yy/o obligaciones
contractuales

pafia de Seguros deVida S.A.

DE COLOMBIA

SUPERINTENDENCIA FINANCIERA Colmena Com)

VIGILADO
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Importancia de la ldentificacion de Riesgos
Operativos

* Evitar re procesos, pérdida de tiempo y
de recursos

* Evitar el incumplimiento de los objetivos
de los procesos y/o proyectos

* Asegurar que los procedimientos Yy
mecanismos del proceso y/o proyecto

sean funcionales y acordes a la
Compania
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NANCIERA  Colmena Compaiifa de Seguros de Vida S.A.

1A

ENCIA FI
COLOME]

SUPERINTENDI
DE

VIGILADO

Monitoreo y Reporte de Riesgo Operativo

0 Colmena
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fia de Seguros de Vida S.A.

a Compal
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VIGILADO DE COLOMBIA

PLAN DE CONTINUIDAD DEL NEGOCIO - PCN

() Colmena

GRC-A-052 V1.111/2018 Seguros




Plan de Continuidad del Negocio

o Colmena
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os deVida S.A.

paiia de Segun

SUPERINTENDENCIA FINANCIERA Colmena Com
DE COLOMBIA

VIGILADO

Plan de Continuidad del Negocio

ANALISIS DE IMPACTO ~ BIA

RPO

I RTO
I I
: horas minutos segundos minutos  horas :
I I

=

= . . . . .

Ao Asincrona Sincrona Hot site Warm site  Cold site
-

Cintas de backup Replicaciéon Sitios respaldo

Es el documento que contiene el soporte de los requerimientos minimos de
la compania en momentos de crisis, en términos de Procesos, Personas,

Tecnologia y otros Elementos como Estrategia, Medicion de tiempos y
Prioridad de recuperacion de los procesos.
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fia de Seguros de Vida S.A.
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SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO DE

ACTIVOSY LA FINANCIACION DEL TERRORISMO - SARLAFT
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de Seguros de Vida S.A,

Colmena Compaiia

i
]

SUPERINTE

VIGILADO

SARLAFT

iQué es?

La posibilidad de pérdida o
dano que puede sufrir una
entidad al ser utilizada
directamente o a través de
sus operaciones como
instrumento para el lavado de
activos y/o canalizacion de
recursos hacia la realizacion
de actividades terroristas, o

cuando se pretenda el
ocultamiento de  activos
provenientes de  dichas

actividades.

Identificacion de Riesgos de LA/FT*

|dentificar los Riesgos

Asociado a las Tipologias de
LA/FT establecidos.

Establecer la Segmentacion
del Cliente para comparar su
comportamiento.

|dentificacion de hechos o
sucesos, por fuera de los
parametros de Normalidad o
de los segmentos
identificados.

Fases del Sistema

*LA: Lavado de Activos y FT: Financiacién del Terrorismo
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(Qué busca? Prevenir que se
introduzcan a la Compania
recursos provenientes de
actividades relacionadas con el
Lavado de Activos y que sea
utilizada como medio para la
destinacion de fondos a |la
Financiacion del Terrorismo.

(Cual es el objetivo?: Detectar y
reportar las operaciones que se
pretendan realizar o se hayan
realizado, para intentar dar
apariencia  de  legalidad a
operaciones vinculadas al LA/FT.
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Lavado de Activos (LA)

Genes que tengan su origen mediato o\
inmediato en actividades vinculadas con el
producto de delitos relacionados, o les dé a
los bienes provenientes de dichas ' DE

actlv.ldades apariencia de legalidad o los ACTIVOS
legalice, oculte o encubra la verdadera

q\tu raleza. )
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Financiacion del Terrorismo (FT)

ART. 345.— Cddigo Penal Colombiano. Financiacion de Terrorismo

Genes O recursos, o que se realic)

cualquier otro acto que promueva,
organice, apoye, mantenga, financie o
sostenga econdmicamente a  grupos
armados al margen de la ley, a sus _
integrantes o a grupos terroristas de
cualquier parte del mundo. J

\_
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a Compaiia de Seguros deVida 5.A.
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Riesgos Asociados

%,
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Riesgo
Operativo

Riesgo Legal

Riesgo
Reputacional

Riesgo de
Contagio
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SUPERINTENDENCIA FINANCIERA  Colmena Compahia de Seguros de Vida S.A.
DE COLOMBIA
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Conocimiento del Cliente
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Personas Publicamente Expuestas (PEPs)
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SUPERINTENDENCIA FINANCIERA  Colmena Compahia de Seguros de Vida S.A.
DE COLOMBIA

VIGILADO

SEGURIDAD DE LA INFORMACION
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SUPERINTENDENCIA FINANCIERA  Colmena Compahia de Seguros deVida S.A.
DE COLOMBIA

VIGILADO

Seguridad de la Informacion

|1Qué es la Informacion?

La informacion es un activo
vital para la continuidad vy
desarrollo de la organizacion
Yy en consecuencia necesita
una proteccion
Esto es especialmente
importante en el entorno de
negocios donde la
informacion esta expuesta a
un gran numero de amenazas

adecuada.

|;_Qué es Seguridad de la Informacion?

La seguridad de la
informacion es la proteccion
de la informacién contra una
variedad de amenazas, con el
fin de asegurar la continuidad

del negocio, minimizar el
riesgo para el negocio y
maximizar el retorno de

inversiones y oportunidades
de negocio.
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|Activos de Informacion

Datos de negocio, financieros,
clientes, usuarios o terceros
utilizados por la organizacion
para el desarrollo de sus
objetivos (almacenados en
cualquier medio fisico o
logico).
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